Praktische Beispiele Berechtigungen

Eine Berechtigung setzt sich zusammen aus einer Aktionsber echtigung und einer Einsichtserlaubnis.

Mit einer Aktionsber echtigung wird bestimmt, wer eine Aktion aufrufen kann. Um individuelle
Zuordnungen zu ermdglichen, kann die Granularitét Uber verschiedene Ber echtigungstypen bestimmt
werden.

* Mandantenberechtigung
*  Gruppenberechtigung

*  Personenberechtigung

* Rollenberechtigung

Eine Einsichtser laubnis definiert, wer eingesehen werden darf.

Ein Kompetenzziel entspricht einer expliziten Definition spezieller Personen, Gruppen, welche bel der
Ausfihrung einer Aktion eingesehen werden durfen.

Ein Beispiel: bei einer Auswertungsliste werden mit der Einsichtserlaubnis Personen oder Gruppen definiert,
die bei der Abfrage aufgerufen werden kénnen (Uber das Organigramm oder eine Favoriten-Liste).

Die Einsichtserlaubnis variiert je nach Typ der Aktionsberechtigung. Folgende Einsichtserlaubnis-Typen
stehen zur Auswahl:

» eigene Person

e Org-Einheit

» Org-Einheit und untergeordnete Einheiten
* Rollenkompetenz

* Speziell

e eigener Mandant

» aleMandanten

| Berachtigung fier alle Mandarten
Barechig.

Einsichtserlaubnis Eimsicht auf Gllltig won Gllitig bis

an
Untergruppen Untergruppen?
wvererben?

Typ Ausflhrender Hegativ
Follenberedhtigung - Parsonalabteiung _ Mem - Rollenkompetenz - Hen - E] 0i.04.Z000 G
Mit einer Negativ-Ber echtigung kdnnen bestimmte Personen oder Gruppen von einer allgemeinen
Berechtigung exkludiert werden.

Die Vergabe einer Berechtigung auf diverse Aktionen kann auf folgende Weise erfolgen:

* (ber die Aktion
e (ber die Person
»  (ber die Gruppe oder
e (ber eineRolle.

Vergabe neuer Aktionsberechtigung Uber die Aktion

Die entsprechende Aktion bzw. Konfiguration ist aufzurufen > Reiter Berechtigungen >> Neue
Berechtigung:

Click to enlarge?

e Berechtigung fur alle Mandanten
Wenn diese Checkbox aktiviert ist, wird die Berechtigungsiberprifung beim Aufruf nicht durchgefihrt.
D.h. jeder Benutzer jedes Mandanten ist berechtigt die Aktion auszufihren.

» Einsichtserlaubnis (default)
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Bezieht sich auf den oberen Parameter "Berechtigung fir alle Mandanten" und definiert die
standardmaf3ige Einsichtserlaubnis (siehe Beschreibung der Einsichtserlaubnis weiter unten)
« Typ
Mit einer Aktionsberechtigung wird grundsétzlich bestimmt, wer eine Aktion aufrufen kann. Folgende
Berechtigungstypen kdnnen selektiert werden:

» Mandantenberechtigung
Mit der Mandantenberechtigung wird die Ausfuhrung div. Aktionen fur ale Mitarbeiter des
Mandanten erméglicht. Das ist besonders sinnvoll bei Aktionen, wie Buchen, Monatsjournal,
Workflow-Listen, Einstellungen, etc.
Die Mandantenberechtigung ist der "Berechtigung fir alle Mandanten" vorzuziehen.

» Gruppenberechtigung
Mit der Gruppenberechtigung wird die Ausfihrung von diversen Aktionen fir eine bestimmte
Gruppe (Abteilung) ermdglicht. Alle Personen, welche sich in der gewdahlten Gruppe
befinden, sind berechtigt, die Aktion auszufihren.

» Berechtigung an Untergruppen vererben? Wird der Parameter auf JA gestellt, so kdnnen
auch die untergeordneten Einheiten eingesehen werden. Ist der Parameter auf NEIN gestellt,
so kann lediglich die eigene Orgeinheit eingesehen werden

» Personenberechtigung
Die Personenberechtigung ermoglicht, dass nur eine bestimmte Person die Einsichtserlaubnis fur
bestimmte Aktionen bekommt.

* Rollenberechtigung
Die Rollenberechtigung erlaubt die Ausfuhrung div. Aktionen nur fur bestimmte Rollen
(Teamleiter, Vorgesetzter, ...). Mit dieser Berechtigung wird den Rolleninhabern erméglicht, z.B.
Einsicht in Management-Listen zu bekommen.

* Ausfihrender
Je nach Berechtigungstyp wird hier der Mandant, eine Gruppe oder eine Person selektiert.

* Negativ
Dieser Parameter dient zum Ausschluss von einer Berechtigung. Ist er auf JA gestellt, so darf die
gewdhlte Gruppe/Rolle/Person bzw. der Mandant die Aktion nicht einsehen

» Berechtigungen an Untergruppen vererben?
Dieser Parameter wird nur bei der Auswahl einer " Gruppenberechtigung” angeboten; wird der
Parameter auf JA gestellt, so kénnen alle Untergruppen auf diese Aktion zugreifen

e Gultigvon-bis
Aktionsberechtigungen kénnen auch fir einen begrenzten Zeitraum vergeben werden. Werden diese
beiden Felder bei der Zuweisung nicht explizit gesetzt, wird "Gultig von™ auf das heutige Datum und
"Gliltig bis" auf unendlich (bzw. 1.1.3000) gesetzt.

Sind mehrere Berechtigungen vorhanden, so werden diese nach Datum sortiert angezeigt.

Vergabe neuer Aktionsberechtigung Uber die Person / Gruppe / Mandanten

Auswahl der gewiinschten Per son oder Gruppe bzw. des Mandanten >> Reiter Aktionsber echtigungen >>
Neue Aktionsberechtigung.

Hier entfallt die Auswahl des Berechtigungstyps (Mandanten- / Personen- / Gruppenberechtigung), dadie
Berechtigung ja explizit fir eine Person, Gruppe oder einen Mandanten definiert wird.
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i Person

E speichern =[5 Speichern & Schllefen &5 Zorlick 3 Lischen

varname  Hax Gokig won 282072011

Machname MHustemmarm E=ukig =1 0L.01.5000

" Einstellungen || Gruppe=n |' Raolien || Aktiansherechbgungen |' Im Kompetenzhereich deser Rolernhaber |
Heue Altionsberechtigung Megativ | Gilltig von Giiltig bis Einsichiserlaubnis
Ausmertung_Reisebnste [) Mein 3 or.01.3000 [5] eigene Persan -

e Auswahl der Aktionsberechtigung
* Negativ
Soll die Person oder Gruppe mit einer Negativ-Berechtigung von der Aktion ausgeschl ossen werden -

Anwendungsbeispiel: wenn eine Aktion fur alle Mitarbeiter freigegeben wurde, gewissen Personen /
Gruppen auf diese jedoch nicht zugreifen sollen

o Glltigkeit
Da Berechtigungen auch temporér vergeben werden kénnen, erfolgt hier die Eingabe der Gultigkeit von
- bis

» Einsichtserlaubnis
Bestimmung des Kompetenzzieles

e hier wird zusétzlich zu den Standard Einsichtserlaubnis-Typen noch "speziell" angeboten:

Vergabe neuer Aktionsberechtigung Uber die Rolle

Auswahl der entsprechenden Rolle >> Reiter Aktionen >> Neue Aktionsberechtigung

Hier entféllt die Auswahl des Berechtigungstyps (Rollenberechtigung), da die Berechtigung ja explizit fur
eine Rolle definiert wird.

it Rolle

[ speichern « [ Speichern & Schlieflen oF ZurGck 3 Loschen

Hame Personalabbedung *  Giltg ven 15.11.2007
Baschreibung - Gultig bis 91:01,3000

‘Workflom=1d  Perscnal

Workfiow Opticren || Aktionen | Rellerinhaber

Heue Aktionsherechtigung Hegativ Goltig von Giltig bis Einsichtserlaubnis E:_;:;]:i;' BarachlEuRD Bn WRtergecrdnete Gruppan
Ausweriurg_ Reiseinsse [ Mmin w [ ovo13c00 [  Aalenkompetenz w  Mgin w

e Auswahl der Aktionsberechtigung
* Negativ
Soll die Person oder Gruppe mit einer Negativ-Berechtigung von der Aktion ausgeschl ossen werden -

Anwendungsbeispiel: wenn eine Aktion fur alle Mitarbeiter freigegeben wurde, gewissen Personen /
Gruppen auf diese jedoch nicht zugreifen sollen

» Gultigkeit
Da Berechtigungen auch temporér vergeben werden kénnen, erfolgt hier die Eingabe der Giltigkeit von
- bis

» Einsichtserlaubnis
Bestimmung des Kompetenzzieles
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Definition der Einsichtserlaubnis

Mit der Einsichtserlaubnis wird das Kompetenzziel definiert, d.h. eswird bestimmt, wer bei der Ausfiihrung
einer Aktion eingesehen werden darf.
Die Selektion der Einsichtserlaubnis erfolgt fur:

eigene Person

Die Einsichtserlaubnis gilt nur fur die eigene Person, d.h. bei Auswertungen oder Listen werden nur die
eigenen Daten angezeigt, bzw. man darf Antrége nur fir sich selbst stellen

Orgeinheit

Es darf nur die eigene Abteilung (Team, Gruppe,...) eingesehen werden.

Orgeinheit + untergeordnete

Die Einsichtserlaubnis gilt fir die eigene Abteilung und ihr untergeordnete Abteilungen (Gruppen, ...),
d.h. alle Gruppen, die hierarchisch darunter liegen.

eigener Mandant

Die Einsichtserlaubnis erstreckt sich auf alle Personen des eigenen Mandanten, d.h. es werden auch ale
Mitarbeiter angezeigt

alle Mandanten

Die Einsichtserlaubnis erstreckt sich auf alle Personen aller Mandanten.

Rollenkompetenz

Hier wird die Einsichtserlaubnis gemald der Rollenkompetenz vergeben, welche bei der Rolle bereits
definiert wurde (Kompetenzziel Person > es darf nur eine bestimmte Person eingesehen werden,
Kompetenzziel Gruppe > Einsichtserlaubnis fur eine bestimmte Gruppe, Kompetenzziel Alle >
Einsicht auf alle Mitarbeiter im Unternehmen).

Einsichtserlaubnis speziell

hier kann als Kompetenzziel eine oder mehrere Gruppe(n) bzw. eine (mehrere) Person(en) selektiert
werden. Dies erlaubt eine Abfrage von mehreren Personen, auch aus unterschiedlichen Abteilungen,
bzw. eine Abfrage von einzelnen Gruppen, ohne eine komplette Einsicht erlauben zu missen.

Einsicht auf Untergruppen
Wird der Parameter auf JA gestellt, so wird die Einsicht auch auf Untergruppen ausgeweite.

1
2.

NOTIZ

Bei mehreren Einsichtserlaubnissen werden diese summiert > z.B. bei Einsichtserlaubnis
Orgeinheit UND zusétzlich Einsichtserlaubnis gem. Rollenkompetenz (bspw. fir Gruppe A1) haben
die Rolleninhaber Einsicht auf beides: Orgeinheit UND GruppeAl.
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