Passwort-Anderungsoptionen

Anderung des Passwortes

Bei der DB-internen Authentifizierung muss der Benutzer beim Einstieg in den Webdesk in der L ogin-

M aske seinen User namen und sein Passwort eingeben. Dieses Paar wird dann gegen die Datenbank
gepriift und falls Gleichheit besteht, wird dann der Benutzer mit dem eingegebenen usernamen am System
angemel det.

Fir die Anderung des Passwor ts bestehen im Webdesk 2 M dglichkeiten:

« Anderung des Passworts durch den Benutzer (wenn autorisiert) tiber die Aktion 'po_changePassword'
(Benutzermenu -> Einstellungen -> Passwort éndern)

+  Anderung des Passworts durch den Administrator tber die Aktion 'po_editPerson’
(STAMMDATEN -> Personen -> Person auswahlen -> Reiter "Einstellungen” -> rechts unten
Schaltflache "Passwort zuriicksetzen")

Hat der Administrator das Passwort flr el nen bestimmten Benutzer zur lickgesetzt, entspricht das neue
Passwort, je nach Einstellung in den Systemparametern, entweder dem Benutzer namen oder ist ein
vordefiniertes Standar d-Passwort.

Ist die Giiltigkeit eines Passwortes abgel aufen, oder ist das "Er zwinge-Passwor t-Anderung” Flag in den
Systemparametern ,, PoPassword* auf true gesetzt, so wird der Benutzer nach dem Einloggen aufgefordert,
sein Passwort zu andern. Der Ubliche Dialog mit nochmaliger Eingabe des alten Passwortes und doppelter
Eingabe des neuen Passwortes folgt.

Nach erfolgreichem Andern zeigt die Oberflache eine Erfolgsmeldung und bietet einen Link zum Starten der
Applikation.

Weiters befindet sich auf der Login-Maske nun ein Hyper link, der die Anderung des Passwortes fiir jeden
beliebigen user Namen ermdglicht. Mit Klick darauf kommt man nach Eingabe eines userNamens in oben
beschriebenen Passwort-Anderungs-Ablauf.

Mit den Einstellungen betreffend ein Passwort-Riicksetz-Mail kann
eine Mailbenachrichtigung konfiguriert werden, die beim Riicksetzen des Passwortes auf einen Zufallswert
generiert wird. Diese werden Uber die Systemparameter vorgenommen.

In "Erweiterte Funktionen" befinden sich oben bei "Modul-spezifische Aktionen™ zwei Aktionen in der
Auswahlbox:

» AllePassworter zur icksetzen
eswerden alle Passworter auf jenen Wert zurlickgesetzt, den die PasswordResetPolicy angibt

* AllePassworter zurticksetzen auf Zufallswerte und Mails senden
alle Passworter werden auf durch einen Zufalls-Generator erzeugte Werte gesetzt, und jedes dieser
Passworter wird in einer Mail an den entsprechenden Benutzer gesandt; dies wird nur durchgefiihrt,
falls der Benutzer wirklich eine Mail-Adresse hat.
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