Passwortverwaltung
Webdesk unterstiitzt folgende Authentifizierungs-Varianten:

» Datenbank basierte Authentifizierung
Webdesk Datenbank basierte Anmeldung; kann auch als Backup-M ethode verwendet werden bei SSO /
NTLM oder fir nicht im Active Directory enthaltene Benutzer

e Authentifizierung via LDAP
LDAP Server verwaltet Anmeldeinformationen

* Authentifizierung mit SSO (NTLM)
Anmeldung per Microsoft Internet Information Server, Apache Server oder automatische Anmeldung

anhand Windows Login-Info

Datenbankinterne Authentifizierung

Bei der datenbankinter nen Authentifizierung werden User name und Passwort der Benutzer innerhalb
der eigenen Datenbank gespeichert. Es besteht daher keine Abhangigkeit zu einem Drittsystem fir die

Authentifizierung.
Bei der DB-internen Authentifizierung muss der Benutzer beim Einstieg in den Webdesk in der L ogin-

Maske seinen Usernamen und sein Passwort eingeben. Dieses Paar wird dann gegen die Datenbank
gepruft und falls Gleichheit besteht, wird dann der Benutzer mit dem eingegebenen Usernamen am System

angemeldet.
Die Passwortverwaltung ist als Unterpunkt der Authentifizierung zu sehen (DB basierte Authentifizierung)

Um die DB-interne Authentifizierung a's primére oder sekundére Authentifizierungsart zu aktivieren, muss
der entsprechende Systemparamter (BeanProperty) gesetzt werden.

* Modul PO > Bean Authentication

« adsprimare Authentifizierungsmethode: Authentication.authenticationM ode = DB

o assekundare (Backup) Authentifizierungsmethode:
AuthenticaticationBackupFor SSO.authenticationMode = DB
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Die Passworter werden in der Tabelle PoPassword gespeichert, zusammen mit ihrem Gultigkeitsdatum und
einem Flag, das angibt, ob eine Anderung beim néchsten Einloggen erzwungen werden soll.

Anderung des Passwortes

Bei der DB-internen Authentifizierung muss der Benutzer beim Einstieg in den Webdesk in der L ogin-
Maske seinen User namen und sein Passwort eingeben. Dieses Paar wird dann gegen die Datenbank
gepruft und falls Gleichheit besteht, wird dann der Benutzer mit dem eingegebenen usernamen am System

angemeldet.
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Fir die Anderung des Passworts bestehen im Webdesk 2 Méglichkeiten:

+ Anderung des Passworts durch den Benutzer iiber die Aktion 'po_changePassword'

+ Anderung des Passworts durch den Administrator {iber die Aktion 'po_editPerson’
Ist die Giiltigkeit eines Passwortes abgel aufen, oder ist das "Er zwinge-Passwor t-Anderung” Flag in den
Systemparametern ,, PoPassword" auf true gesetzt, so wird der Benutzer nach dem Einloggen aufgefordert,
sein Passwort zu andern. Der Ubliche Dialog mit nochmaliger Eingabe des aten Passwortes und doppelter
Eingabe des neuen Passwortes folgt.
Nach erfolgreichem Andern zeigt die Oberflache eine Erfolgsmeldung und bietet einen Link zum Starten der
Applikation.

Weiters befindet sich auf der Login-Maske nun ein Hyper link, der die Anderung des Passwortes fiir jeden
beliebigen userNamen ermdglicht. Mit Klick darauf kommt man nach Eingabe eines userNamens in oben
beschriebenen Passwort-Anderungs-Ablauf.

Mit den Einstellungen betreffend ein Passwor t-Riicksetz-M ail kann eine M ailbenachrichtigung
konfiguriert werden, die beim Ricksetzen des Passwortes auf einen Zufallswert generiert wird. Diese
werden Uber die Systemparameter vorgenommen.

In "Erweiterte Funktionen” befinden sich oben bei "Modul-spezfische Aktionen™ zwei Aktionen in der
Auswahlbox:

» AllePassworter zurticksetzen
eswerden alle Passworter auf jenen Wert zuriickgesetzt, den die PasswordResetPolica angibt

* AllePasswoérter zuricksetzen auf Zufallswerte und Mails senden
alle Passworter werden auf durch einen Zufalls-Generator erzeugte Werte gesetzt, und jedes dieser
Passworter wird in einer Mail an den entsprechenden Benutzer gesandt; dies wird nur durchgefiihrt,
falls der Benutzer wirklich eine Mail-Adresse hat.

Passwort-Qualitats-Kriterien

Die Qualitatskriterien fur die Passworter kdnnen Uber die Systemparameter (Spring Beans Konfiguration)
eingestel It werden. Folgende Qualitdts-Kriterien existieren (siehe Klasse PoPasswordQuality):

» validityDays - die Anzahl Tage, nach der das Passwort gedndert werden muss

e minimalLength - die gesamte minimale Lénge

* requiresUpper AndL ower Characters- wenn true missen sowohl klein- wie auch grossgeschriebene

Zeichen vorkommen
e minimalDigitsCount - minimale Anzahl Ziffern"0-9"
* minimal SpecialChar acter sCount - minimale Anzahl spezieller Zeichen wie"@" oder "!"

* numberOfDifferinglL atestPasswor ds - minimale Anzahl von verschiedenen Passwortern, bis eines
wiederholt werden darf

Fur die Passwortverwaltung relevante Systemparameter:

M odul Bean Eigenschaft Erklarung Maogliche Werte

po PoPasswordQuality | minimal DigitsCount | notwendige Anzahl |0-9
Ziffernim neuen
Password

po PoPasswordQuality | minimalLength die minimale 6
Lange des neuen
Passworts

po PoPasswordQuality | minimal Special Charactera@odige Anzahl |1
spezieller Zeichen
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neuen Passwort

wie"@" oder "!" im

po PoPasswordQuality | numberOfDifferingL anestPasbeydndzahl 3
von verschiedenen
Passwortern, bis
eines wiederholt
werden darf
po PoPasswordQuality | requiresUpperAndL owen@hanaeters true/false
mussen sowohl
klein- wie auch
grol3geschriebene
Zeichenim
neuen Passwort
vorkommen
po PoPasswordQuality |validityDays die Anzahl Tage, 60
nach der das
Passwort gedndert
werden muss
po PoPasswordResetM a explicitReci pient Empfanger der
Mail, wenn nicht
PoPerson.email
genommen werden
soll. Ist diese Zahl O
so mussen *ALLE*
Passworter sofort
geandert werden.
Ist diese Zahl -1,
S0 musssen die
Passworter *NIE*
geandert werden.
po PoPasswordResetM ailbenderMail Address | die als Absender office@workflow.at*
einzusetzende Mail-
Adresse
po PoPasswordResetM al bubject Betreff-Zeile der Y our webdesk
Mail password has been
reset
po PoPasswordResetM altemplateBody Mail-Text; muss <html><body>Y our
die Variable webdesk password
$password (das has been <b>reset</
neue Passwort) und | b>, please change
kann $person.xxx |t assoon as
(Personen-Daten) | possible! Current
enthalten password:<br/
> $password
Sincerly,Y our
Webdesk
Administraton</
body></html>
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Passwort
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In "Erweiterte Funktionen" befinden sich bei den "Modul-spezifische Aktionen" zwei neue Aktionen in der

Select-box:

» AllePassworter zurlicksetzen
alle Passworter werden auf jenen Wert zurtickgesetzt, den die Password-Reset-Policy angibt

* AllePassworter zuriicksetzen auf Zufallswerte und Mails senden
alle Passworter werden auf durch einen Zufalls-Generator erzeugte Werte gesetzt, und jedes dieser
Passworter wird in einer Mail an den entsprechenden Benutzer gesandt; Mailbenachtrichtigung erfolgt

nur, wenn der Benutzer eine Mail-Adresse hat.

1. mailto:office@workflex.at

Passwortverwaltung

ID: 5243-dsy | Version: 10 | Datum: 17.10.11 11:12:43



