Passwortkriterien und Systemparameter

Passwort-Qualitats-Kriterien

Die Qualitatskriterien fir die Passworter kénnen Uber die Systemparameter (Spring Beans Konfiguration)
eingestellt werden. Folgende Qualitéts-Kriterien existieren (siehe Klasse PoPasswordQuality):

« validityDays - die Anzahl Tage, nach der das Passwort geéndert werden muss.

* minimalLength - die gesamte minimale Lénge

e requiresUpper AndL ower Characters- wenn true missen sowohl klein- wie auch grossgeschriebene

Zeichen vorkommen
* minimalDigitsCount - minimae Anzahl Ziffern "0-9"
* minimal SpecialCharacter sCount - minimale Anzahl spezieller Zeichen wie"@" oder "!"

* number OfDifferingL atestPasswor ds - minimale Anzahl von verschiedenen Passwortern, bis eines
wiederholt werden darf

» resetPasswordTokenValiditylnHours - Gultigkeit (in Stunden) des Links, den der Benutzer per E-
Mail zum Setzen eines neuen Passworts erhélt

Fir einzelne Mandanten kénnen die minimale Lange, Grof3- und Kleinbuchstaben, die Mindestanzahl von
Ziffern und Sonderzeichen, die Anzahl unterschiedlicher Passworter und die Gultigkeit des Reset-Links
in den Passwort-Einstellungen des Mandanten abweichend festgelegt werden. Ein dort gesetzter Wert hat
Vorrang vor dem Systemparameter. Dort kann auf3erdem die 2-Faktor-Authentifizierung fir alle Benutzer
des Mandanten erzwungen werden ("2-Faktor Authentifizierung erzwingen").

NOTIZ

Will man den Ablauf von Passwértern generell deaktivieren, so stellt man die validityDays auf den
Wert -1

FUr die Passwortverwaltung relevante Systemparameter:

M odul Bean Eigenschaft Erklarung Wert(e)

po PoPasswordQuality | minimalDigitsCountnotwendige Anzahl | Zahl einzugeben
der Ziffernim (z.B. 4; Standard: 0)
neuen Passwort

po PoPasswordQuality | minimalL ength die minimale Lange | Zahl einzugeben
(Zeichen) des neuen | (z.B. 6; Standard: 0)
Passworts

po PoPasswordQuality | minimal Special CharactersttiogmAnzahl | Zahl einzugeben

spezieller Zeichen | (z.B. 2; Standard: 0)
wie"@" oder "1" im
neuen Passwort

po PoPasswordQuality | number OfDifferinglLratestiRbesumals Zahl einzugeben
von verschiedenen | (z.B. 3; Standard: 0)
Passwortern, bisein
vorheriges Passwort
wiederverwendet

werden darf
po PoPasswordQuality | requiresUpper AndL axeen@thgy acters | "true" oder
mussen sowohl "false" (Standard:
klein- wie auch false)
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grof3geschriebene
Zeichenim

neuen Passwort
vorkommen

[0]0)

PoPasswordQuality

validityDays

die Anzahl Tage,
nach der das
Passwort geéndert
werden muss.
Nach Ablauf wird
der Benutzer bei
der Anmeldung
aufgefordert, ein
neues Passwort zu
setzen.

Ist diese Zahl -1,

SO musssen die
Passworter NIE
geéndert werden.
Der Wert O ist

nicht vorgesehen
(kleinster sinnvoller
Wert: 1).

Tagesanzahl
einzugeben (z.B.
30; Standard: 30)

PO

PO

PoPasswordQuality

r eset Passwor d T ok en@ligitgitiH our s

Stunden des Links,
den der Benutzer
per E-Mail zum
Setzen eines

neuen Passworts
erhélt ("Passwort
vergessen?",
Ersteinrichtung des
Passworts flir neue
Personen)

AuthenticationOptionallowPasswor dReset Byidsahl, ob auf

der Anmeldeseite
der Link "Passwort
vergessen?"
angeboten wird.
Der Benutzer erhalt
dann eine Mail

mit einem Link,
Uber den er selbst
ein neues Passwort
Setzt.

(PoPasswordResetM ai

Zahl einzugeben
(Standard: 24)

"true" oder
"false" (Standard:
true)

po

AuthenticationOptior

nmaxNumber OfFaile

g Attempts
fehlgeschlagener

Anmeldeversuche
innerhalb von

Sekunden, nach

Zahl einzugeben
(z.B. 5; Standard: Q)

maxNumberOf SecondsBetweenFailedL oginAttempts
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der der Benutzer
gesperrt wird;

er erhalt dartiber
eine Mail (Bean
PoLockUserMail).
Uber " Passwort
vergessen?' kann er
ein neues Passwort
setzen und wird
damit wieder
entsperrt. 0 = keine

Sperre.

po Authenti cationOptionsaxNumber Of SecorisBetween Fail ed L ogl ik tampgsben
Sekunden, (Standard: 60)
indemdie
fehlgeschlagenen
Anmeldeversuche
gezahlt werden
po AuthenticationOptionallow2ndFactor Per Userswahl, ob "true" oder
Benutzer inihren "false" (Standard:
Sicherheitseinstel lungksise)
die 2-Faktor-
Authentifizierung
selbst aktivieren
bzw. deaktivieren
konnen. Ist beim
Mandanten
"'2-Faktor
Authentifizierung
erzwingen"
aktiviert, gilt siefir
alle Benutzer des
Mandanten.
po PoPasswordNewPersa@iezitidRecipient | Empfanger der E-Mail
Mail fir die Adresse (z.B.
Ersteinrichtung des | empfanger @workflow.at)
Passworts, falls
nicht die fur die
Person gepeicherte
E-Mail verwendet
werden soll
po PoPasswordNewPerssetdemtitiai | Addr ess| die als Absender fur | E-Mail
die Willkommens- | Adresse (z.B.
Mail einzusetzende |welcome@workflow.at;
Mail-Adresse Standard:
office@workflow.at)
po PoPasswordNewPerssubijeated Betreff-Zeile Freitext
der E-Mail zur (z.B."Youneedto
Ersteinrichtung des | setup your Webdesk
Passworts password")
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po PoPasswordNewPersarGnesibeB ody Mail-Text fur Freier Mailtext (der
neue Personen Standardtext enthalt
in Webdesk zur noch keinen Link
Ersteinrichtung und muss angepasst
des Passworts. werden)
Kann die Variablen
$person.firstName
und
$person.lastName
enthalten. Der Text
muss den Link
zum Setzen des
Passworts mit der
Variable $resetld
enthalten (z.B.
<Webdesk-URL >/
changepassword?
resetld=$reset|d).
po PoPasswordResetMaiexplicitRecipient | Empfanger E-Mail
der Mail zur Adresse (z.B.
Passwortanderung, | empfanger@workflow.at)
wenn nicht die
fur die Person
gepeicherte E-Mail
genommen werden
soll
po PoPasswordResetMal bender M ail Addr ess| die al's Absender E-Mail Adresse
einzusetzende Mail- | (z.B. password-
Adresse service@workflow.at;
Standard:
office@workflow.at)
po PoPasswordResetM aiubj ect Betreff-Zeile der Freitext
Mail (z.B.:"Your
Webhdesk password
has been reset")
po PoPasswordResetM altemplateBody Mail-Text; die Freier Mailtext,
Mail enthalt zB.:
kein Passyvort, Dear
sondern einen

Link, Uber den der
Benutzer ein neues
Passwort setzt.

Der Text muss

den Link mit der
Variable $resetld
enthalten und

kann $per son.xxx
(Personen-Daten)
enthalten.

$person.firstName
$person.lastName,
please click
thislink to set a
new password:
<Webdesk-URL>/
changepassword?
resetld=%resetld

(der Standardtext
enthalt noch keinen
Link und muss
angepasst werden)
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po PoPasswordResetPoliégr cePasswor dChandeddiatResoteine | "true" oder
Passwortanderung | "false" (Standard:
nach dem true)
Zuricksetzen des
Passworts durch

den Administrator
zwingend
erforderlichist (true
=ja)

po PoPasswordResetPoljégr cePasswor dChangaideanResanfioR andtniBassieor d
Beim Zuriicksetzen |"fase" (Standard:
per E-Mail- false)

Link ("Passwort
vergessen?')

wird kein
Zufallspasswort
mehr vergeben, der
Benutzer setzt Uber
den Link selbst ein
neues Passwort.

po PoPasswordResetPoljstandar dReset Passw8tahdard-Passwort, | Freitext, Eingabe
auf dasriickgesetzt | eines Standard-
wird, fals Passworts (z.B.
»useUsernameA sStantiaretftiesid/ord”
auf false gesetzt ist | Standard: webdesk)
po PoPasswordResetPolj agelU ser nameA sStanSarshiRissotocdr "true" oder
UserName beim "false" (Standard:
zurlicksetzen des true)
Passworts als
Standardpasswort
verwendet werden
soll

In "Erweiterte Funktionen" befinden sich bei den "Maodul-spezifische Aktionen" zwei neue Aktionen in der
Select-Box:

* AllePassworter zuricksetzen
alle Passworter werden auf jenen Wert zurtickgesetzt, den die Password-Reset-Policy angibt

* AllePassworter zuricksetzen auf Zufallswerte und Mails senden
trotz der Bezeichnung werden keine Zufallspassworter mehr vergeben: Jeder Benutzer erhdlt eine Mail
(PoPasswordResetMail) mit einem Link, Uber den er ein neues Passwort setzen kann (glltig gemal3
resetPasswordTokenValiditylnHours); das bisherige Passwort bleibt bis dahin giiltig. Voraussetzung ist
eine glltige E-Mail-Adresse bei der Person.

Funktion "angemeldet bleiben”

Die Funktion "angemeldet bleiben" ist als Hilfe fir jene System-Installationen gedacht, wo kein
SingleSignOn mit dem Betriebssystem vorgesehen ist. Damit der Benutzer nicht jedes Mal sein Passwort neu
eingeben muss, kann beim Einloggen die Option "angemeldet bleiben” gewahlt werden und dadurch wird
der Benutzer beim néchsten Aufruf von Webdesk von demselben Browser innerhalb eines Zeitraums von 14
Tagen automatisch angemel det.

Dabel werden weder Benutzername noch Passwort im Browser gespeichert, sondern ein Anmelde-Token,
dasin der Webdesk-Datenbank hinterlegt ist. Nach jeder Verwendung wird es durch ein neues ersetzt,

Passwortkriterien und Systemparameter 5
ID: 5243-dsy | Version: 1 | Datum: 17.10.26 18:15:12



beim Abmelden wird es ungiltig. Wieist das Sicherheitsrisiko einzuschétzen? Wenn jemand Zugang zum
Computer des Benutzers hat und sich mit seinem Windows User einloggen kann, so kann er auch seinen
Webdesk 6ffnen (analog zum klassischen SSO Szenario).

NOTIZ

Damit diese Funktion verwendet werden kann, muss der Systemparameter po-
>AuthenticationOptions->allowRemember M e auf true gesetzt sein (Standard: true).

Felder
Name Wert
Modul Portal & Organisation (po)
Webdesk Actionname po_changePassword
Artefakt-Typ Action
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