Passwortverwaltung

TODO

Die Passwort-Reglementierung kann anhand der folgenden Systemparameter umgesetzt werden:

1. Definition der Zeichenanzehl (minimal length) > z.B. 5 > Passwort muss aus mehr als 5 Zeichen

bestehen

2. Passwort muss mindestens eine Zahl beinhalten

3. Sonderzeichen (minimal special characters count) > Passwort muss mindestens X Sonderzeichen

beinhaten

4. Grof3- und Kleinschreibung (requires upper and lower characters) > Passwort muss sowohl Grofi3- als
auch Kleinschreibung beinhalten

5. number of differng latest passwords > Passwort muss sich von den letzten 6 Passwdrtern unterscheiden

6. Gliltigkeit des Passwortes (validity days) > Passwort ist fUr z.B. 6 Monate oder 365 Tage gltig.

Mit den Password Reset Mail Parametern kann die Mailbenachrichtigung im falle einer Passworténderung

gestaltet werden.

Password reset policy > hier wird das Standard-Reset-Passwort definiert, z.B. webdesk oder Username al's
Standardpasswort (beide Parameter werden mit true oder false definiert)

Relevante Systemparameter:
Modul Bean Eigenschaft Erklarung Maogliche Werte

po PoPasswordQuality | minimalDigitsCount 0

po PoPasswordQuality | minimalLength 2

po PoPasswordQuality | minimal Special CharactersCount 0

po PoPasswordQuality | numberOfDifferingL atestPasswords 0

po PoPasswordQuality | requiresUpperAndLawerCharacters true/false

po PoPasswordQuality |validityDays 365

po PoPasswordResetM al explicitReci pient

po PoPasswordResetM albenderM ail Address office@workflex.at*

po PoPasswordResetM al bubject Y our webdesk
password has been
reset

po PoPasswordResetM al templateBody <html><body>Y our
webdesk password
has been <b>reset</
b>, please change
it assoon as
possible! Current
password:<br/
> $password
Sincerly,Y our
Webdesk
Administraton</
body></html>

po PoPasswordResetPol ﬁgrcePaSSNordChangeAfterResetToRandoqﬂFiM\aieaj
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mailto:office@workflex.at

po PoPasswordResetPolj standardResetPassward webdesk
po PoPasswordResetPolj ageU sernameA sStandardPassword trueffalse
po ? PoRegistrationBean |pegister Hel pMessages classpath*:/at/
workflow

1. mailto:office@workflex.at
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