Konfigurationsdatei webdesk.properties und
Umgebungsvariablen

Die Datei webdesk.propertiesist die Startkonfiguration von Webdesk 4. Sie enthdlt die Verbindungsdaten
zur Webdesk- und zur Shark-Datenbank, die Einstellungen zur V erschllisselung dieser Zugangsdaten

und einige Schalter, die das Verhalten beim Start des Systems steuern. Diese Seiterichtet sich an
Systemadministratoren und Berater, die ein System installieren, auf Container umstellen oder Startprobleme
analysieren. Fachliche Einstellungen (Mandanten, Jobs, Berechtigungen usw.) werden nicht hier, sondern in

der Anwendung vorgenommen, siehe z. B. Systemparameter Portal & Organisation®.

Ausgewahlte Schltissel der Datel kdnnen zusétzlich tber JVM-Parameter (-Dschllissel=wert) oder
Umgebungsvariablen (WD _...) Ubersteuert werden. Das ist die empfohlene Methode fiir Container-Betrieb,
weil dann keine Zugangsdaten in der Datei stehen miissen.

Ablageort und Aufbau

»  Webdesk sucht die Datei im Klassenpfad der Webanwendung. In einer Standardinstallation liegt sie
daher unter WEB-INF/classes/webdesk.properties der Webdesk-Anwendung im Servlet-Container
(Windows-Installer: <Webdesk-Webapp>\WEB-INF\classes\webdesk.properties).

» DieDatei ist eine Java-Properties-Datei: eine Zeile pro Eintrag in der Form schltissel = wert,
Kommentarzeilen beginnen mit #. Die Datei wird beim Start gelesen, Anderungen werden erst nach
einem Neustart wirksam.

» AlsAusgangspunkt dienen die vom Installer ausgelieferte Datei bzw. die Vorlage
webdesk.properties.template der Webanwendung. Kundenbeispiele finden sich im Quellcode unter
webdesk-webapp/src/test/resources/customerprops.

e Ohnediese Datel startet Webdesk nicht (Fehler ,, Error while trying to load webdesk.properties*), aul3er
esist die eingebettete Datenbank aktiviert (siehe webdesk.useEmbeddedDatabase). Auch beim Betrieb
mit Umgebungsvariablen muss daher mindestens eine kleine Datei vorhanden sein.

»  Webdesk schreibt beim Start selbst in die Datel (Verschliisselung der Zugangsdaten, Schiiissel,
Anpassung veralteter Eintrage, Zurlicksetzen von webdesk.runRegistration). Der Benutzer, unter dem
der Container lauft, benttigt daher Schreibrechte, und die Datei muss bei Container-Betrieb auf einem
dauerhaften Speicher liegen. Vor manuellen Anderungen ist eine Sicherung anzulegen.

Minimales Beispiel

webdesk. runRegi stration = 1

webdesk. connection. driver_class = org. mari adb. j dbc. Dri ver
webdesk. connection.url = jdbc: mysql ://<db-host >/ webdesk
webdesk. di al ect = org. hi bernate. di al ect. My\SQLD al ect
webdesk. connecti on. usernane = <db-user>

webdesk. connecti on. password = <db- passwor d>

shar k. connection.driver_class = org. mari adb. jdbc. Driver
shark. connection.url = jdbc: nysql://<db-host>/shark
shar k. connecti on. usernanme = <db- user >

shar k. connecti on. password = <db- passwor d>

webdesk. ta.if6020inmpl.rm = rm://<ta-host>:4009/taRm Broker

Beim ersten Start verschltisselt Webdesk die Benutzernamen und Passworter in der Datel, erzeugt (bzw.
liest) den VerschltisselungsschlUissel und tragt webdesk.credential s.encrypted, shark.credentials.encrypted,
webdesk.encryption.key und webdesk.encryption.key.source selbst ein (siehe ,, Verschllisselung der
Zugangsdaten®).
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Automatische Anpassungen beim Start
Webdesk korrigiert beim Start folgende veraltete Eintrége in der Datel und speichert sie danach neu:

« Alte Schlissel hibernate.connection.driver_class, hibernate.connection.url,
hibernate.connection.username, hibernate.connection.password, hibernate.dialect werden in
webdesk.connection.* bzw. webdesk.dialect umbenannt (sofern der neue Schliissel noch nicht existiert).

o webdesk-SessionFactory.executel ndexManager wird in PoStartup.executel ndexManager umbenannt.
e Der Treiber com.mysqgl.jdbc.Driver wird durch org.mariadb.jdbc.Driver ersetzt (der MySQL-Treiber

wird nicht mitgeliefert).

* Bei JDBC-URLS, die mit jdbc:mysgl beginnen, werden die Parameter permitMysgl Scheme und
allowMultiQueries=true ergénzt.

e Bel JDBC-URLsflr SQL Server (jdbc:sglserver) ohne Parameter encrypt
wird ;encrypt=false angehéangt; der Dialekt org.hibernate.dialect. SQL ServerDialect wird zu
org.hibernate.dialect. SQL Server2012Dial ect.

* Verdtete Cache-Replikations-Eintrége werden entfernt bzw.
umbenannt (webdesk.cacheReplication.peerProvider.properties wird zu
webdesk.cacheReplication.RMI.peerProvider.properties).

Hinweis: Diese Korrekturen betreffen nur die Datei. Werte, die per Umgebungsvariable oder VM-
Parameter geliefert werden, werden nicht korrigiert und missen bereits die aktuelle Schreibweise haben (z.
B. den Treiber org.mariadb.jdbc.Driver).

Datenbankverbindung

Eigenschaft

webdesk.connection.driver_class

Erklarung

JDBC-Treiberklasse der Webdesk-
Datenbank.

maogliche Wert(e)

z. B. org.mariadb.jdbc.Driver
(MySQL/MariaDB),
com.microsoft.sqlserver.jdbc.SQL ServerDriver
(SQL Server),

oracle.jdbc.OracleDriver (Oracle)

(Vorlage: com.mysgl.jdbc.Driver,

wird beim Start ersetzt)

webdesk.connection.url

JDBC-URL der Webdesk-
Datenbank.

z. B. jdbc:mysqgl://<db-
host>/webdesk oder
jdbc:sglserver://<db-
host>:1433;databaseName=webdesk
(Vorlage: jdbc:mysql://localhost/
webdesk)

webdesk.dial ect

Hibernate-Dialekt passend zur
Datenbank.

z. B.

org.hibernate.dialect. MySQL Dialect,
org.hibernate.dialect. SQL Server2012Dialect,
org.hibernate.dialect.OracleDialect

(Vorlage:

org.hibernate.dialect. MySQL Dial ect)

webdesk.connection.username
webdesk.connection.password

Zugangsdaten der Webdesk-
Datenbank. Sind sie verschliisselt,
stehen hier Base64-Texte (siehe
unten).

Text (Vorlage: Klartext-
Beispielwerte)

webdesk.credentials.encrypted

Gibt an, ob Benutzername und
Passwort der Webdesk-Datenbank
verschlisselt in der Datei stehen.

true, false (Standard bel fehlendem
Eintrag: Webdesk verschllisselt
und setzt true)
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Fehlt der Eintrag, verschllisselt
Webdesk beim Start die Werte
und setzt den Eintrag auf true.
Der Eintrag kann nicht per
Umgebungsvariable Ubersteuert
werden.

shark.connection.driver_class
shark.connection.url

Treiberklasse und JDBC-URL
der Shark-Datenbank (Workflow-
Engine). Es gelten die gleichen
Hinweise wie oben.

(Vorlage: com.mysql.jdbc.Driver,
jdbc:mysql://localhost/shark)

shark.connection.username
shark.connection.password

shark.credential s.encrypted

Zugangsdaten der Shark-
Datenbank. Fehlen die Eintrage
(System ohne Workflow-Modul),
werden sie d's leer angenommen.
Wie
webdesk.credentials.encrypted,
fur die Shark-Datenbank. Fehit
der Eintrag und ist ein Shark-
Benutzernamein der Datel
vorhanden, verschllisselt Webdesk
beim Start; fehlt auch der
Benutzername, gilt false.

Text

true, false

webdesk-
sessionFactory.schemalUpdate

Legt fest, ob das
Datenbankschema beim Start
automatisch angepasst wird,
wenn das Datenmodell neue
Spalten oder Tabellen enthélt.
Bei false wird das Schema
nicht gepruft (kirzere Startzeit,
aber nach Updates nicht fir
Produktivsysteme geeignet,
solange Schemadnderungen
anstehen).

true, false (Standard: true)

webdesk.exitlvmOnConnectionErr

Bei true wird die VM beendet
(Exit-Code 1), wenn beim Start
keine Datenbankverbindung
aufgebaut werden kann und

die Fehlermeldung ,, Access
denied" oder ,, Communications
link failure* enthdt. Niitzlich,
damit ein Container-Orchestrator
den Container neu startet.

Der Wert wird aus der Datei
webdesk.properties gelesen; bitte
dort setzen.

true, false (Standard: false)

webdesk.useEmbeddedDatabase

Bei true startet Webdesk mit einer
eingebetteten HSQLDB statt mit
den konfigurierten Datenbanken;
die Verbindungsdaten der Datel
werden ignoriert. Die Datenbank

liegt in WEB-INF/work/db (falls

true, false (Standard: false)
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vorhanden), sonst im temporéren
Verzeichnis der VM unter

db, und bleibt Uber Neustarts
erhalten. Gedacht fir Demo- und
Entwicklungszwecke. Es wird
dabel ein fester Testschlissel
statt eines geheimen Schlissels
verwendet; fur Produktivsysteme
nicht einsetzen.

Verschlisselung der Zugangsdaten

Webdesk verschllisselt die Zugangsdaten in webdesk.properties mit einem Schitissel (AES-256). Derselbe
Schitissel wird auch fir andere in der Anwendung gespei cherte Passworter verwendet, etwa in Konnektoren
(Datenbank-, REST-, Notes-Konnektor), der Dokumentenverwaltung (Repositories) und im Groupware-

Zugriff (Graph/Exchange). Mehr zur Umstellung der Verschliisselung finden Sie in Neue Features in 4.56%

Achtung: Geht der Schliissel verloren, kénnen die verschliisselten Zugangsdaten in webdesk.properties und
die verschllisselt gespeicherten Passworter in der Datenbank nicht mehr entschllisselt werden. Webdesk kann
dann nicht mehr gestartet werden bzw. die Verbindungen funktionieren nicht mehr. Der Schllissel (enc.key
bzw. der Eintrag webdesk.encryption.key) muss daher unabhéngig von der Datenbank-Sicherung separat
gesichert werden. Ein Schliissel, der nur in einer Container-Instanz ohne dauerhaften Speicher liegt, geht
beim Austausch des Containers verloren.

Eigenschaft

Erklarung

maogliche Wert(e)

webdesk.encryption.key.source

Gibt an, woher der Schllissel
gelesen wird. webdesk_properties:
Der Schliissel steht
Base64-codiert im Eintrag
webdesk.encryption.key
derselben Datei. file: Der
Schlussel steht in der Datei
enc.key (nur Base64-Text, erste
Zeile), die im Klassenpfad

im selben Verzeichniswie
webdesk.properties liegt.
webserviceist im Code nicht
umgesetzt. Fehlt der Eintrag,
sucht Webdesk den Schlissel in
der Datenbank (Tabelle PoFile,
FILE_UID ="encryptionKey"),
erzeugt bei Bedarf einen

neuen und tragt ihn mit Quelle
webdesk_propertiesin die Datel
ein.

file, webdesk_properties
(Standard: nicht gesetzt, siehe
Erklarung)

webdesk.encryption.key

Der Schliissel (Base64), wenn die
Quelle webdesk _propertiesist.
Wird von Webdesk selbst erzeugt
und eingetragen. Nicht von Hand
andern: andere Werte machen

die vorhandenen verschllisselten
Daten unlesbar.

Base64-Text (vom System
erzeugt)

Konfigurationsdatei webdesk.properties und Umgebungsvariablen
ID: 11598-dsy | Version: 1 | Datum: 17.10.26 18:55:18


http://personalwolke.at/daisy/webdesk-manual/2455-dsy/g9/10823-dsy.html

Schlussel in eine eigene Datei auslagern

Empfohlen ist, den Schitissel nach dem ersten erfolgreichen Start aus der Konfigurationsdatel in eine eigene
Datel enc.key auszulagern und diese getrennt zu sichern:

1. Sicherung von webdesk.properties und der Datenbanken anlegen.

2. Den Wert des Eintrags webdesk.encryption.key als einzige Zeilein eine neue Datel enc.key schreiben
und diese im selben Verzeichnis wie webdesk.properties ablegen.

3. Inwehdesk.properties den Eintrag webdesk.encryption.key.source = file setzen und den Eintrag
webdesk.encryption.key entfernen.

4. Webdesk neu starten und priifen, dass das System startet.
5. enc.key getrennt von der Anwendung sichern.

Verhalten im Cluster

Alle Knoten miissen mit demselben Schitissel arbeiten. Fehlt auf einem Knoten die Angabe
webdesk.encryption.key.source, liest er den Schliissel aus der Datenbank (PoFile, FILE_UID =
‘encryptionKey"); beim Anlegen wird die Tabelle gesperrt, sodass nur ein Schllissel entsteht. Wird der
Schltssdl in enc.key ausgelagert, muss die Datei auf jedem Knoten mit demselben Inhalt vorliegen. Der
Datenbankeintrag wird danach nicht mehr verwendet und kann (laut Hinweisin Neue Features in 4.56°) mit
DELETE FROM PoFile WHERE FILE_UID="encryptionKey'; entfernt werden, erst nachdem alle Knoten
erfolgreich mit enc.key gestartet sind. Weitere Cluster-Einstellungen siehe Seite , Cluster- und Cache-
Betrieb”.

Kommandozeilenwerkzeug CredentialsEncryptor

Mit dem Werkzeug webdesk-encryptor |assen sich Zugangsdaten in einer webdesk.properties verschltisseln,
ansehen und neu setzen, ohne das System zu starten. Auf Windows-Installationen liegt daftr im Tomcat-
Verzeichnis bin das Skript manageWebdeskDBProps.bat, das die Datei und die Programmdatei webdesk-
encryptor-* .jar selbst sucht und zwischen ,,Basic”- und ,, Expert”-Modus wéhlen |asst. Direkter Aufruf:

java -cp webdesk-encryptor-<version>.jar at.workflow webdesk.tools. Credenti al sEncryptor
pat h=<Pf ad>/ webdesk. properti es [webdeskLogi n=<user>] [webdeskPasswor d=<pw>]
[ sharkLogi n=<user >] [sharkPasswor d=<pw>]

*  Ohne path wird webdesk.properties im aktuellen Arbeitsverzeichnis verwendet.

» Die Parameter webdeskL ogin, webdeskPassword, sharkL ogin, sharkPassword setzen den jeweiligen
Benutzernamen bzw. das Passwort neu (im Klartext angegeben, das Werkzeug verschlisselt sie).

e Sind die Zugangsdaten noch nicht verschlilisselt, werden sie verschllisselt und
webdesk.credentials.encrypted / shark.credentials.encrypted gesetzt; Werteim alten
V erschllisselungsverfahren werden neu verschl iisselt.

» Danach zeigt das Werkzeug ein Menu: Werte entschllisselt anzeigen, verschllisselte Werte anzeigen,
ale vier Werte neu eingeben, beenden.

» Enthdlt die Datei noch keine Schllisselquelle, erzeugt das Werkzeug einen neuen Schlitissel und
tragt ihn mit der Quelle webdesk _properties ein. Das Werkzeug unterstiitzt nur diese Quelle; bei
webdesk.encryption.key.source = file bricht es mit einer Fehlermeldung ab.

Achtung: Wird das Werkzeug auf eine Datei angewendet, die zu einem bereits laufenden System gehort,
aber keinen Schllssel enthdlt, entsteht ein neuer, anderer Schltissel als der im System verwendete.
Verwenden Sie das Werkzeug nur mit der Original-Datei des Systems samt Schitissel.
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Startverhalten

Eigenschaft

Erklarung

madgliche Wert(e)

webdesk.runRegistration

Legt fest, ob beim Start Aktionen,
Texte (Textbausteine) und weitere
Artefakte der Modulein der
Datenbank registriert werden.

0: nie. 1: einmal, danach setzt
Webdesk den Eintrag in der

Datei auf 0 zurlick. 2: bei jedem
Start vollstandig. 3: bei jedem
Start, aber ohne Textbausteine.

4: wie 2, danach wird Webdesk
beendet (nur fir automatisierte
Deployments und Updates in
Kubernetes). Ein ungiltiger Wert
wirkt wie 1. Ist die Datenbank
noch leer, wird die Registrierung
einmal erzwungen und vor der
Nutzung abgeschlossen.

0,1, 2, 3, 4 (Standard bei
fehlendem Eintrag: 1; Vorlage: 1)

webdesk.runRegistrationinThread

Bei false lauft die Registrierung
im Vordergrund, d. h. der

Start dauert l[anger, bissie
abgeschlossen ist. Standardmalfiig
lauft sie in einem Hintergrund-
Thread.

true, false (Standard: true)

PoStartup.executel ndexManager

webdesk.disableTimelineChecks

Ob beim Start alle Indizes der
Webdesk-Datenbank mit den
erwarteten verglichen und
fehlende angelegt werden. Kann
den Start deutlich verlangern. Fur
die Shark-Datenbank gilt analog
Wi Startup.executel ndexM anager
(Standard: true). Die

V orlage verwendet noch

den alten Namen webdesk-
SessionFactory.executel ndexManag
der beim Start umbenannt wird.

Bei true entféllt beim Start

die Konsistenzprifung der
Zeitleisten (Historisierung) der
Personen. Die Prifung kann
langer als 30 Sekunden dauern;
eine Abschaltung verzichtet
auf die Sicherheitsprifung

von Inkonsistenzen in den
Stammdaten.

true, false (Standard: true;
Vorlage: false)

Jer,

true, false (Standard: false;
Vorlage: true)

webdesk.lucenelndexing

Ob der Lucene-Suchindex
beim Start aktualisiert wird.
Der Index liegt im Cache-
Verzeichnis der Anwendung

true, false (Standard: true)

unter lucene/<Unterverzeichnis>.
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Das Unterverzeichnis

ist standardmaidig eine

Zufallszahl, kann aber mit

dem JVM-Parameter -
Dwebdesk.lucene.index.subdir=<nz
fest vorgegeben werden (z. B.
wenn mehrere Instanzen denselben
Cache-Pfad nutzen).

me>

webdesk.localLogConfig

Bei trueignoriert der Knoten
Aufforderungen, die Log-
Konfiguration (log4j2.xml) aus
der Datenbank neu zu laden.
Anderungen in der Aktion
po_editL ogSettings (,, Log-
Einstellungen®) auf diesem
Knoten werden dann nicht in die
Datenbank gespeichert und nicht
an andere Cluster-Knoten verteilt.
Typischer Einsatz: ein Debug-
Knoten.

true, false (Standard: false)

webdesk.collectorHostname.regex

webdesk.licenceCheckDisabled

Regulérer Ausdruck fir die
Hostnamen, die den JavaM el ody-
Collector verwenden diirfen.
Wenn gesetzt und der Tomcat-
Filter RemoteHostFilter verflgbar
ist, konfiguriert Webdesk den
Filter beim Start mit diesem
Ausdruck.

Interner Schalter fir Entwicklung
und Tests; schaltet die
Lizenzprifung ab. Steht in der
Vorlage, soll aber auf Produktiv-
und Kundensystemen nicht gesetzt
werden.

regulérer Ausdruck (Standard:
nicht gesetzt)

true, false (Standard: false;
Vorlage: true)

TA-Konnektor (IF6020)

Eigenschaft

Erklarung

maogliche Wert(e)

webdesk.ta.if6020impl.rmi

RMI-Adresse des TA-Konnektors
(Broker) zur Zeiterfassungs-
Anbindung IF6020. Stehen
mehrere Konnektoren zur
Verfuigung, werden die Adressen
durch Strichpunkt getrennt.

Fehlt der Eintrag, wird er als leer
angenommen.

rmi://<host>:<port>/taRmiBroker,
mehrere mit ,,;* getrennt (Vorlage:
rmi://local host:4009/taRmiBroker)

webdesk.ta.if6020impl.rmi.timeoutl

MIilireout in Millisekunden fUr den
V erbindungs-Handshake zum
Konnektor.

Zahl (Standard: 2000)
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webdesk.ta.if6020i mpl.rmi.connect TTimaeoth/Ail M illisekunden flr den | Zahl (Standard: 3000)

TCP-V erbindungsaufbau zum
Konnektor.
Beispiel mit zwei Konnektoren:
webdesk. ta.if6020inmpl.rm = rm://<ta-host1>:4009/taRm Broker;rm://<ta-host2>:4012/

t aRm Br oker

Eigenschaften von Beans Uberschreiben

Jeder Eintrag der Form <beanl d>.<eigenschaft> = wert setzt beim Start die Eigenschaft der Spring-Bean
mit dieser |d (Bean-Namen und Eigenschaften entsprechen den Namen in der Maske ,, Systemparameter”,
siehe Systemparameter Portal & Organisation®). Das st ein Spring-, PropertyOverrideConfigurer*, der
webdesk.properties liest.

Beispide:

PoOpt i ons. cl ust er Node = nodel
PoHel pOpti ons. servi ceDeskEmai| = <service- desk-adresse>
PoHel pOpti ons. error Report Enabl ed = true

Achtung: Eintréage mit unbekannter Bean-ld oder unbekannter Eigenschaft werden ohne Fehlermeldung
ignoriert. Ein Tippfehler bleibt daher unbemerkt; priifen Sie nach dem Neustart in der Anwendung, ob
der Wert wirksam ist. Per Umgebungsvariable oder JVM-Parameter kdnnen nur die in der Tabelle unten
genannten Schitssal Ubersteuert werden, darunter PoOptions.clusterNode, W1 Startup.engineName und
SecurityHeadersOptions.forceSameSiteNoneCookieAttribute; alle anderen Bean-Eintrage missen in der
Datel stehen.

JVM-Parameter und Umgebungsvariablen

Bestimmte Schitissel kdnnen unabhéngig von der Datei Ubersteuert werden. FUr diese Schllssel gilt die
Rangfolge (hdchste zuerst):

1. Umgebungsvariable WD _...

2. IVM-Parameter -Dschliissel=wert (z. B. in CATALINA_OPTS/JAVA_OPTYS)

3. Wert in webdesk.properties

Namensregel
Der Name der Umgebungsvariable entsteht aus dem Schllisselnamen so: alle Buchstaben in Grof3buchstaben
umwandeln, jeden Punkt durch einen Unterstrich ersetzen und WD__ voranstellen. Andere Zeichen (z. B.
Unterstriche) bleiben unverandert. Beispiele:

» webdesk.connection.driver_classwird zu WD_WEBDESK_CONNECTION_DRIVER_CLASS

» webdesk.ta.if6020impl.rmi wird zu WD_WEBDESK_TA_IF6020IMPL_RMI

» PoOptions.clusterNode wird zu WD_POOPTIONS _CLUSTERNODE

Eine leere oder nur aus L eerzeichen bestehende Umgebungsvariable wird ignoriert (der Wert aus der Datei
gilt dann weiter). Nicht in der Liste enthaltene Schllissel kdnnen nicht per Umgebungsvariable gesetzt
werden, auch wenn eine passend benannte Variable existiert.

Uberschreibbare Schliissel

Schlissel Umgebungsvariable Bemerkung

webdesk.connection.driver_class |WD_WEBDESK _CONNECTION | DRHYIER-Datargank
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webdesk.connection.url

WD_WEBDESK_CONNECTION_

WRrbdesk-Datenbank

webdesk.connection.username WD_WEBDESK_CONNECTION | WsiEadsRIn & enbank
webdesk.connection.password WD_WEBDESK_ CONNECTION | WebBedoRatenbank
webdesk.dialect WD_WEBDESK_DIALECT Hibernate-Dial ekt

shark.connection.driver_class

shark.connection.url

WD_SHARK_CONNECTION_DR
WD_SHARK_CONNECTION_UR

ISHERK - DEi&SRNk
[Shark-Datenbank

shark.connection.username

WD_SHARK_CONNECTION_US

EBREANDE enbank

shark.connection.password

WD_SHARK_CONNECTION_PA|

SBAOREtenbank

webdesk.ta.if6020impl.rmi

WD_WEBDESK_TA_|F6020IMPL

TRM{ onnektor(en), mehrere mit

webdesk.runRegistration
webdesk.disableTimelineChecks

WD_WEBDESK_RUNREGISTRA
WD_WEBDESK_DISABLETIMEI

R&Mdtrierung beim Start

| TNHERBGKIBung

webdesk.licenceCheckDisabled

WD_WEBDESK_LICENCECHEC

KON AR KU/ Test

webdesk.useEmbeddedDatabase

WD_WEBDESK_USEEMBEDDE

CingaeRaSP atenbank

webdesk.exitlvmOnConnecti onErr(

iVD_WEBDESK_EXITIVMONCC

DistkE QLT | i EREO#Re Priifung
liest den Wert jedoch aus
webdesk.properties; dort setzen

PoOptions.clusterNode

WD_POOPTIONS _CLUSTERNOI

DENotenname (Cluster)

WfStartup.engineName

WD_WFSTARTUP_ENGINENAN

IEBame der Workflow-Engine
(Standard: webdeskshark)

SecurityHeadersOptions.forceSame

SVEN BEECOGN EX tHHARERSOPTI C

erzwingen

isDistributed

WD_ISDISTRIBUTED

Cluster, siehe unten

useJmsReplication

webdesk.cacheReplication.RMI.peg

WD_USEJMSREPLICATION
NRIDVIILE PRSI e€A CHEREPLIC

Cluster, siehe unten

webdesk.cacheReplication.JM S.pee

YR DVIEBDRESK eCACHEREPLIC

redis.useAsSessionStore
redis.connection.url
redis.connection.password
redis.clusterNodes
redis.session.cookie.jvmRoute

WD_REDIS_USEASSESSIONSTC
WD_REDIS CONNECTION_URL

WD_REDIS CLUSTERNODES

WD_REDIS CREDENTIALS EN

WD_REDIS CONNECTION_PAS

WD_REDIS SESSION_COOKIE .

DRE&ti s al's Session-Speicher,

| siehe unten. Der Schliissel
BdisRi2dential s.encrpted heif3t
tatséchlich so (ohne, y*).
JVMROUTE

CRPTED

redis.credential s.encrpted

Beispiel fur den Container-Betrieb

In der Datei webdesk.propertiesim Container genligt ein Eintrag, der festlegt, dass die Uber die Umgebung
gelieferten Zugangsdaten nicht verschliisselt sind (der Eintrag |asst sich nicht per Umgebungsvariable
setzen). Ohne diesen Eintrag versucht Webdesk beim Start, die (fehlenden) Werte der Datei zu verschllisseln,
und bricht mit der Meldung ab, dass webdesk.connection.username in webdesk.properties keinen Wert hat:

webdesk. credenti al s. encrypt ed
webdesk. runRegi stration = 1

= fal se

Die Umgebungsvariablen (hier als Liste, wie in einer Docker-Compose-Datei):
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WD_WVEEBDESK_CONNECTI ON_DRI VER_CLASS=or g. nari adb. j dbc. Dri ver
WD_WVEEBDESK_CONNECTI ON_URL=j dbc: nmysql : / / <db- host >/ webdesk?
perm t Mysqgl Schene&al | omul ti Queri es=true
WD_WEBDESK_CONNECTI ON_USERNAME=<db- user >
WD_WEBDESK_CONNECTI ON_PASSWORD=<db- passwor d>

WD_WVEBDESK_DI ALECT=or g. hi ber nat e. di al ect . M\ySQLDi al ect
WD_SHARK_CONNECTI ON_DRI VER_CLASS=or g. mar i adb. j dbc. Dri ver
WD_SHARK_CONNECTI ON_URL=j dbc: nmysql : // <db- host >/ shar k?
perm t Mysqgl Schene&al | omul ti Queri es=true

WD _SHARK CONNECTI ON_USERNAME=<db- user >

WD_SHARK_CONNECTI ON_PASSWORD=<db- passwor d>

WD WEBDESK_TA | F60201 MPL_RM =rmi : // <t a- host >: 4009/ t aRmi Br oker
WD_WEBDESK_EXI TJVMONCONNECTI ONERROR=t r ue

Hinweis. Méchten Sieim Container verschllisselte Zugangsdaten verwenden, setzen Sie
webdesk.credentials.encrypted = true in der Datei und liefern in den Variablen die mit dem Systemschltissel
verschllisselten Base64-Werte. DaWD_WEBDESK _EXITIVMONCONNECTIONERROR die Prifung
nicht erreicht (siehe Tabelle), tragen Sie webdesk.exitlvmOnConnectionError = true in der Datei ein, wenn
der Container bei Verbindungsfehlern beendet werden soll.

Cluster und Redis (Uberbl

ick)

Fur den Betrieb mit mehreren Knoten kennt webdesk.properties unter anderem folgende Schltissel;
Bedeutung und Zusammenspiel siehe Seite , Cluster- und Cache-Betrieb”.

Eigenschaft

Erklarung

maogliche Wert(e)

isDistributed

Schaltet den Cluster-Betrieb
(Cache-Replikation) ein.

true, false (Standard: false)

useJmsReplication

Cache-Replikation Uber IM S statt
RMI.

true, false

PoOptions.clusterNode

webdesk.cacheReplication.RMI.peg
webdesk.cacheReplication.peerList
webdesk.cacheReplication.JM S.pee

Name des aktuellen Knotens.

Ist isDistributed per Umgebung/
JVM auf true gesetzt und

kein Knotenname angegeben,
verwendet Webdesk den

Wert der Umgebungsvariable
HOSTNAME. Im Cluster héngt
Webdesk den Knotennamen an
den Namen der Workflow-Engine
an (webdeskshark _<knoten>),
solange WfStartup.engineName
nicht gedndert wurde.
Pacdtepdepeacke-Replikation
e(feiVpr opevtids! S).

rProvider.properties

Text, z. B. nodel

Beispiele siehe Vorlage

redis.*

Redis al's Session-Speicher
(redis.useAsSessionStore,
redis.connection.url,
redis.connection.password,
redis.clusterNodes,
redis.session.cookie.jvmRoute).

siehe Seite ,, Cluster- und Cache-
Betrieb”
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Fehlersuche

A NP

Webdesk startet nicht, , Error whiletrying to load webdesk.properties’: Die Datei fehltim
Klassenpfad (WEB-INF/classes).

Start bricht ab mit ... in webdesk.properties has no value' : Die Zugangsdaten stehen nicht in der
Datei, webdesk.credentials.encrypted fehlt jedoch (siehe Container-Beispiel).

Entschliisselung schlégt fehl bzw. System startet nicht nach Wechsel der Datei oder des Servers:
Schltssel (enc.key bzw. webdesk.encryption.key) stimmt nicht mit dem im System verwendeten
Schltssel tberein.

Eine Umgebungsvariable zeigt keine Wirkung: Schiiissel in der Tabelle , Uberschreibbare Schllissel®
prifen, Namensregel prifen (Punkte werden zu Unterstrichen, GrofRbuchstaben), Variable darf nicht
leer sein.

Anderung in der Datei wirkt nicht oder ist nach dem Start ver schwunden: Die Datei wird nur beim
Start gelesen; Webdesk schreibt sie dabei teilweise neu (siehe ,, Automatische Anpassungen beim Start*)
und setzt webdesk.runRegistration = 1 nach der Registrierung auf 0.

Start ist sehr langsam: PoStartup.executel ndexM anager, webdesk.disableTimelineChecks, webdesk-
sessionFactory.schemalpdate, webdesk.runRegistration und webdesk.lucenel ndexing bestimmen,
welche Prifungen beim Start laufen.

/dai sy/webhdesk-manual/admin/po-overview/3731-dsy/5122-dsy/5655-dsy.html
/dai sy/webhdesk-manual /2455-dsy/g9/10823-dsy.html
/dai sy/webhdesk-manual /2455-dsy/g9/10823-dsy.html
/dai sy/webhdesk-manual/admin/po-overview/3731-dsy/5122-dsy/5655-dsy.html
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